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In ihrem einfihrenden Beitrag Industrie 4.0: Ein Uberblick befassen sich Dr.
Peter Kéhler, Dr. Bjérn Six und Dr. Jan Stefan Michels, Weidmidiller Gruppe, mit
grundlegenden Aspekten von Industrie 4.0 und mit den verbundenen Zielen und
Herausforderungen. Sie definieren den Begriff Industrie 4.0, beschreiben die drei
bestimmenden Dimensionen, ordnen Begriffe und Technologien ein, die fiir
Industrie 4.0 von grundlegender Bedeutung sind, gehen auf maRgebliche Akteure
im Umfeld von Industrie 4.0 ein und beschreiben Zielsetzungen und Treiber fir
produzierende Unternehmen und Ausruster. Sie stellen drei Beispiele aus den
Bereichen Energiemanagement, Instandhaltung und selbstoptimierende Prozesse
in der Fertigung vor, die in ihrem eigenen Unternehmen mittlerweile umgesetzt
worden sind und in Richtung Industrie 4.0 zeigen. Sie befassen sich mit den
Anforderungen an Anwender und Ausriister und den Herausforderungen aus
regulatorischer, politischer, technischer sowie aus Wettbewerbssicht. Zum
Schluss gehen sie auf den Status quo ein und geben einen Ausblick auf die sich
verandernden Markte, auf den Wettbewerb, neue Geschaftsmodelle und die sich
andernde Arbeitswelt.

Jens Amberg, halstrup-walcher, beschreibt in seinem Beitrag Cyber-physische
Systeme (CPS) — Einordnung und Praxisbeispiel zunéchst den generellen Aufbau
und die Funktionsweise von CPS sowie die Mdglichkeiten und Vorteile, die CPS
fiir den Produktionsprozess bieten. Er benennt die dafiir notwendigen Subsys-
teme und skizziert ihre Rolle fiir die benétigte dezentrale Intelligenz sowie die
Integration von verschiedenen CPS und anderen Fertigungsstationen, die nicht
Uber CPS-Funktionen verfugen. Der Autor diskutiert die zentralen Herausforde-
rungen beispielsweise hinsichtlich Strukturen, Zusammenarbeit in der Produkt-
entwicklung, Standards und Normierungen sowie hinsichtlich der Sicherheit und
der Kostenfrage. Am Beispiel von Positioniersystemen erldutert er die Praxis-
tauglichkeit von CPS sowohl fir den Nutzer im Fertigungs- als auch fur den
Maschinenbauer im Konstruktionsprozess.

Josef Glockl-Frohnholzer, Zimory, skizziert in seinem Beitrag Die | 4.0 Commu-

nity Cloud — Die Community Cloud als Basistechnologie flir Industrie 4.0 zu-
néchst kurz die Treiber aus IKT-seitiger Sicht fir Industrie 4.0 und befasst sich
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dann mit Herausforderungen hinsichtlich der Beherrschung der Datenfliisse tber
komplette Wertschopfungsketten hinweg. ,,Cloud Computing”, so der Autor,
,bildet fiir diese Herausforderungen die Basistechnologie.“ Er erldutert die
Community Cloud — ein Cloud-Modell, welches auf einen definierten Nutzer-
kreis beschrankt ist. Er beschreibt die Vorteile der Community Cloud, die sich
inshesondere fiir Industrie 4.0 als Kern Cyber-physischer Systeme ergeben. Er
erortert das Management und die Orchestrierung einer Community Cloud auf
Basis des OSI-Referenzmodells und erldutert ausfiihrlich das Thema Sicherheit z.
B. hinsichtlich Governance und Compliance, Netzwerk- und Virtualisierungs-
sowie Datensicherheit. Zum Schluss befasst er sich mit dem Thema Standards
und geht in diesem Zusammenhang auf Marktplatze fur Cloud-Infrastrukturen
ein.

Jash Bansidhar, Advantech Europa, stellt in seinem Beitrag WebAccess als Lo6-
sungsplattform fir Applikationen bei l1oT und Industrie 4.0 die firmeneigene
Browser-basierte Softwareldsung zur Realisierung von HMI/SCADA-Applikati-
onen vor. WebAccess findet tberall dort Anwendung, wo Fernzugriffe und Fern-
abfragen erforderlich sind, wie es bei der Automatisierung komplexer 10T-
Anwendungen der Fall ist. Zundchst skizziert er kurz aktuelle Trends in der
Automatisierungstechnik und erldutert dann die Einsatzgebiete in den unter-
schiedlichen Branchen, die Funktionsweise und die wichtigsten Komponenten
der Losung. Er erldutert im Weiteren die Vorteile dieser Losung sowohl fir End-
nutzer als auch flr Dienstleister und Systemintegratoren im Umfeld von Industrie
4.0.

Dr. Christian Lehmann und Nicole Wassenberg, GOB Software & Systeme,
befassen sich in ihrem Beitrag Rollenbasiertes Prozess-Know-how. Das Zusam-
menspiel zwischen 1T, Organisation und Menschen auf dem Weg in die Ara In-
dustrie 4.0 mit Rahmenbedingungen, die den Transformationsprozess in Indus-
trieunternehmen unterstiitzen konnen. Sie verdeutlichen diese beispielhaft an der
Einfihrung eines Warenwirtschaftssystems. Prozess-Know-how ist, so die Auto-
ren, die Basis flr die Weiterentwicklung in die digitale Welt. Sie gehen auf das
Prozessmanagement, auf Prozessmodelle und ihre Referenzierung ein und be-
schreiben die Erweiterung des IT-Projektmanagements um eine wissensbasierte
Geschaftsprozessebene. Im Weiteren stellen sie ein von ihrem Unternehmen
entwickeltes IT-Projektmanagement-Portal vor, in welchem zur methodischen
Unterstitzung ein Referenzmodell zur Geschaftsprozessmodellierung integriert
ist. Sie kommen zu dem Schluss, dass Unternehmen auf dem Weg in die Digitali-
sierung wissen mussen, wie wer arbeitet, welche Informationen verarbeitet
werden miissen sowie welche Medien dabei zum Einsatz kommen.
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Durch die vertikale und horizontale Vernetzung und Integration der IT-Systeme
und Datenstrome in Industrie 4.0 ,reichen die bislang vorrangig auf die Produk-
tionsstabilitat ausgerichteten Sicherheitskonzepte des verarbeiteten Gewerbes
nicht mehr aus“, so Dr. Harald Schoning, Software AG, in seinem Beitrag IT-
Sicherheit in Industrie 4.0. Durch die Offnung der IT-Systeme gilt es insbeson-
dere, wettbewerbsrelevante Informationen und das geistige Eigentum zu schit-
zen, die Produktionsstabilitat zu sichern und Angriffe auf die Produktion selbst
zu verhindern. Er beschreibt die Herausforderungen, die Industrie 4.0 an die IT-
Sicherheit stellt, und erdrtert Losungsansétze auf Basis einer ganzheitlichen Be-
trachtung und unter Einbeziehung des gesamten Lebenszyklus der Anlagen und
Produkte. In seinem Ausblick kommt er zu dem Schluss, dass die Entwicklung
einer branchenunabhéngigen Semantik und entsprechender IT-Sicherheitsmo-
delle ein zentraler Baustein der IT-Sicherheit fur Industrie 4.0 sein wird.

Stefan Hoppe, Vice President OPC Foundation, befasst sich in seinem Beitrag
Standardisierung in Industrie 4.0 — vertikale und horizontale Integration mit der
OPC Unified Architecture (OPC UA). OPC UA hat das Potenzial — so Stefan
Hoppe —, sich als De-facto-Standard fiir den Daten- und Informationsaustausch in
der Automatisierungswelt und auch als Ldésung flr Internet of Things (loT) zu
etablieren. Zunéchst stellt er die Wichtigkeit der Standardisierung im Umfeld von
Industrie 4.0 dar und erldutert die Funktionsweise von OPC UA hinsichtlich
Durchgéngigkeit, Sicherheit und Skalierbarkeit. Er erlautert die Bedeutung fur
weitere Standards, beispielsweise im MES- und SPS-Umfeld, und die Koopera-
tionen mit entsprechenden Organisationen sowie Anwendungen auch auferhalb
der klassischen Automatisierungsbranche, wie beispielsweise ein Energie-Moni-
toring-System im kommunalen Gebaudemanagement. Zum Schluss gibt er einen
Ausblick auf die Weiterentwicklung der OPC UA und verweist in diesem Zu-
sammenhang auf den Handlungsbedarf hinsichtlich der semantischen Interopera-
bilitat in den verschiedenen Branchen.

Heiko Frank, Wittenstein AG, beschreibt in seinem Beitrag Forschungsprojekt
CyProS — Industrie 4.0 erreicht den Hallenboden das im September 2013 ge-
startete und das im Verbundvorhaben vom BMBF gefdrderte Forschungsprojekt
CyProS (Cyber-Physikalische Produktionssysteme). Er geht zunéchst auf die
dreistufige Zielsetzung des Forschungsprojektes unter Verfolgung von ganzheit-
lichen Cyber-physischen Produktionssystemen ein. Die praktische Umsetzung
sowie die Evaluierung von damit einhergehenden Produktivitats- und Flexibili-
tatsspriingen erfolgt in einer Schaufensterfabrik der Wittenstein AG als 3. Stufe.
Aus praxisorientierter Sicht erdrtert er die Symbiose zwischen Lean Production
und Industrie 4.0 sowie den Leistungsschub, der durch die Erweiterung der Lean-
Methoden um Ansatze von Industrie 4.0 erreicht wird. Dieses verdeutlicht der
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Autor anhand von Praxisbeispielen in den Bereichen Materialsteuerung und
-transport sowie Ein- und Umristen von Fertigungsmaschinen. Zum Schluss geht
er auf die Erfahrungen ein, die bislang in dem Projekt gewonnen werden konn-
ten.

Mit einem weiteren Forschungsprojekt befassen sich Dr. Dietmar Gartner und
Jens Schimmelpfennig, Software AG, in ihrem Beitrag Vom Sensor zum Ge-
schaftsprozess — Industrie 4.0 in der Stahlindustrie. Das vom BMBF geforderte
und im September 2014 im Verbundvorhaben gestartete Forschungsprojekt
iPRODICT (Intelligent Process Prediction based on Big Data Analytics) hat das
Ziel, bislang isoliert betrachtete Datenstréme in der Produktion zusammenzufiih-
ren und sie in Echtzeit zu analysieren, um neben dem Echtzeit-Monitoring der
Produktion auch Probleme und Prognosen des weiteren Verlaufs von Produkti-
onsprozessen zu antizipieren und die Prozessfahigkeit in der Produktion zu ver-
bessern. Umgesetzt wird das Forschungsprojekt in Form eines Prototyps bei der
Saarstahl AG auf der technischen Grundlage einer Big-Data-Plattform, die an die
vorhandenen Systeme angebunden ist. Sie beschreiben die zur Umsetzung not-
wendigen interagierenden Komponenten und erldutern drei Anwendungsfélle:
Reduzierung von Durchlaufzeiten, Handlungsempfehlungen flir Prozessoptimie-
rung und verbesserte Qualitatspriifung hinsichtlich Problemstellung, Zielsetzung
und Lésungsansatz.

Korrespondierend zu ihren vorangegangenen Ausfliihrungen beschreiben Dr.
Christian Lehmann und Nicole Wassenberg, GOB Software & Systeme, in ihrem
Beitrag Industrie 4.0 — Mehr als die Digitalisierung von Geschaftsprozessen die
Einflhrung ihrer ERP-Software auf Grundlage eines rollen- und prozessbasierten
Projektmanagements und Prozessmodells. Sie kommen zu dem Schluss, ,,dass
Digitalisierung von Prozessen mdglich und fir den Unternehmenserfolg von
elementarer Bedeutung ist. Die Definition von Prozessen und Rollen ist entschei-
dend, um mit der Dynamik und dem Tempo der IT-Welt Schritt zu halten.

Dr. Jens Eckhardt, Juconomy Rechtsanwalte, stellt in seinem Beitrag Industrie
4.0 — Rechtliche Aspekte zunéchst voran, dass Industrie 4.0 keine rechtliche
Kategorie darstellt. Er erldutert, wie das geltende Recht durch vertragliche Modi-
fikationen und Erganzungen auf Industrie 4.0 angepasst werden kann. Er erortert
die rechtlichen Rahmenbedingungen sowie Regelungen der Rechtsbeziehungen
zwischen den Beteiligten im Umfeld von Industrie 4.0. Er befasst sich mit dem
geistigen Eigentum, erldutert Aspekte der Vertragsgestaltung hinsichtlich der
Zusammenarbeit mit Partnern und geht auf das Datenschutzrecht, insbesondere
auch auf personenbezogene Daten im Umfeld von Industrie 4.0 ein. Ein weiterer
wichtiger Punkt ist die rechtliche Bewertung der Haftung, die er vor dem Hinter-
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grund der Verursachung, Kausalitdt und Verschuldung ausfiihrt. Im Weiteren
geht er kurz auf die IT-Sicherheit und das noch ausstehende sogenannte IT-
Sicherheitsgesetz ein und erlautert den Umgang mit dem Telekommunikations-
gesetz, welches, so der Autor, recht starr und nicht auf die Erfordernisse von
Industrie 4.0 ausgerichtet ist und ggf. auch dadurch fur Industrie 4.0-Beteiligte
zur Anwendung kommen kann.
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